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A tutti i genitori
Tramite sito web

Oggetto: Didattica a distanza

Facendo seguito alle circolari Prot. 1551 del 09 marzo e Prot. 1644 del 19 marzo e considerato il
perdurare dellasospensione delle attivita didattiche, si informa che
oltre alle modalita che si stanno gia utilizzando e che continueranno ad essere attive:
sezione Materiale Didattico del Registro Elettronico;
piattaforma “Collabora” di AXIOS;
si € attivato un ulteriore strumento per la didattica a distanza:
la piattaforma G-SUITE FOR EDUCATION che permette di usufruire di strumenti di cooperazione
e scambio di materiale e di attivare la classe virtuale per le videolezioni.
In GSuite ¢ presente lo strumento MEET che é quello che deve essere utilizzato per le videolezioni.
Per poterusufruire delle videolezioni bastera cheil docente, generato il link di collegamento relativo
all’appuntamento della videolezione, lo inserisca sul Registro elettronico oppure nella piattaforma
Collabora; il genitore quindi potra eseguire I’accesso al Registro elettronico con le proprie
credenziali, e cliccare su questo link, nella data e ora indicata, per collegarsi alla lezione in
audiovideo.
Si intende che il docente possa autonomamente comunicare unadiversa modalita di accesso al link
generato con MEET.
I genitori riceveranno, tramite i rappresentanti di classe, il calendario settimanale delle lezioni
audiovideo.
Per poterusufruire delle altre funzionalita di GSuite For Education, visitare la pagina “DIDATTICA
A DISTANZA” raggiungibile dalla barra destra della HOME PAGE del nostro sito
www.icmarcellinara.edu.it leggere gli allegati a questa comunicazione:

e INFORMATIVA PRIVACY SU GSUITE E SULLA DIDATTICA A DISTANZA PER

GENITORI E DOCENTI

e CLASSROOM ISTRUZIONI PER GLI ALUNNI

Certa della collaborazione, Il dirigente scolastico
Dott.ssa Roberta Ferrari

Firma autografa sostituitaa mezzo stampa
ai sensidell'art. 3comma2del D.L. 39/93
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INFORMATIVAPRIVACY SULLA PIATTAFORMAGSUITEPER GENITORIE DOCENTI

Nell’Istituto Comprensivo di Marcellinara utilizziamo il software G Suite for Education: vi
contattiamo dunque per chiedere il vostro consenso a creare e gestire un account di G Suite for
Education per vostro figlio. G Suite for Education consiste in una serie di strumenti per aumentare la
produttivita didattica forniti da Google, tra cui Gmail, Calendar, Documenti Google, Classroom e altri
ancora, che sono utilizzati da decine di milioni di studenti in tutto il mondo. Nella nostra scuola, gli
studenti utilizzeranno i loro account G Suite per eseguire i compiti, comunicare con i loro insegnanti e
apprendere le competenze di cittadinanza digitale.

L'informativa riportata di seguito risponde alle domande piu comuni su come Google pud 0 non pud
utilizzare le informazioni personali di vostro figlio, tra cui:

e Qualiinformazioni personali raccoglie Google?

e Inche modo Google utilizza queste informazioni?

e Google divulga le informazioni personali di mio figlio?

e Google utilizza le informazioni personali degli utenti delle scuole primarie e secondarie per
mostrare pubblicita mirata?

e Mio figlio puo condividere informazioni con altre persone utilizzando lI'account G Suite for
Education?

Vi invitiamo a leggere con attenzione questo documento, comunicarci se avete altre domande alla
mail czic83000t@istruzione.it

Di seguito il modulo che sara consegnato alla ripresa delle attivita

didattiche, nel frattempo, si intende che, quando si accedera alle per configurare il profilo
dell’utente e cambiare la password dopo il primo accesso, automaticamente si sara accettata la
profilazione e quindi si sara data I’autorizzazione all’Istituto Comprensivo di Marcellinara a
creare/gestire ’account G Suite for Education profilato e utilizzabile nell’ambito delle attivita
didattiche.

FrRxXXF*C o sottoscritto (Nome, Cognome) genitore dell’alunno (Nome) frequentante la classe
___del plesso della scuola (Primaria/Secondaria) di

Avendo preso visione della Informativa sulla Piattaforma GSuite fornita dal dirigente scolastico,
autorizzo I’Istituto Comprensivo di Marcellinara a creare/gestire un account G Suite for
Education per mio/a figlio/a inviando le credenziali di accesso alla seguente mail

Autorizzo inoltre Google a raccogliere e utilizzare le informazioni relative a mio/a figlio/a
esclusivamente per gli scopi descritti nell'informativa pubblicata sul sito della scuola.

Firma del genitore/tutore Data
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INFORMATIVA PRIVACY SU G SUITE FOR EDUCATION PER | DOCENTI,
GENITORI/TUTORI
La presente informativa descrive le informazioni personali che forniamo a Google in relazione agli
account e in che modo Google raccoglie, utilizza e divulga le informazioni personali degli studenti
collegate a tali account.
Tramite i loro account G Suite for Education, gli studenti possono accedere e utilizzare i seguenti
"Servizi principali” offerti da Google e descritti
all'indirizzo https://gsuite.google.com/terms/user_features.html:
e Gmail (incluso Inbox by Gmail)

e Calendar

e Classroom
o Contatti

e Drive

e Documenti
e Moduli

e Gruppi

o Keep

e Fogli

e Sites

e Presentazioni

e Talk/Hangouts

e Vault

Nell'Informativa sulla privacy di G Suite for Education, Google fornisce informazioni sui dati che
raccoglie e su come utilizza e divulga le informazioni che raccoglie dagli account G Suite for
Education. E possibile consultare I'informativa online
all'indirizzo https://gsuite.google.com/terms/education_privacy.html. Pur consigliando di leggere il
suddetto documento nella sua interezza, forniamo di seguito le risposte ad alcune delle domandi piu
comuni.

Quali informazioni personali raccoglie Google?

Quando crea un account studente, I’Istituto Comprensivo di Marcellinara puo fornire a Google
determinate informazioni, tra cui, ad esempio, ilnome, un indirizzo email e la password dello studente.
Google puo inoltre raccogliere informazioni personali direttamente dagli studenti, ad esempio il
numero di telefono per il recupero dell'account o una foto del profilo aggiunta all'account G Suite for
Education.

Quando uno studente utilizza i servizi di Google, quest'ultima raccoglie anche le informazioni basate
sull'utilizzo di tali servizi, tra cui:

o informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema
operativo, identificatori univoci del dispositivo e informazioni relative alla rete mobile,
incluso il numero di telefono;

e informazionidi log, tra cui dettagli di come un utente ha utilizzato i servizi Google,
informazioni sugli eventi del dispositivo e indirizzo IP (protocollo Internet) dell'utente;

e informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo IP, GPS e
altri sensori;

o numerispecifici delle applicazioni, come il numero di versione dell'applicazione; infine

e cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni relative a
un browser o dispositivo, come la lingua preferita e altre impostazioni.

In che modo Google utilizza queste informazioni?

Nei Servizi principali di G Suite for Education, Google utilizza le informazioni personali degli studenti
per fornire, gestire e proteggere i servizi. Google non pubblica annunci pubblicitari nei Servizi
principali e non utilizza a scopi pubblicitari le informazioni personali raccolte nei Servizi principali.
Google utilizza le informazioni personali degli utenti delle scuole primarie e secondarie per
mostrare pubblicita mirata?


https://gsuite.google.com/terms/user_features.html
https://gsuite.google.com/terms/education_privacy.html

No. Per gli utenti di G Suite Education delle scuole primarie e secondarie, Google non utilizza alcun
dato personale (0 associato a un account G Suite for Education) per mostrare annunci pubblicitari
mirati nei Servizi principali o in altri Servizi aggiuntivi a cui l'utente ha eseguito lI'accesso con un
account G Suite for Education.

Mio figlio pud condividere informazioni con altre persone utilizzando I'account G Suite for
Education?

Possiamo consentire agli studenti di accedere a servizi Google come Documenti Google e Google
Sites, che includono funzioni in cui gli utenti possono condividere informazioni con altri o
pubblicamente. Quando gli utenti condividono informazioni pubblicamente, queste potrebbero essere
indicizzate da motori di ricerca come Google.

Google divulga le informazioni personali di mio figlio?

Google non fornisce informazioni personali a societa, organizzazioni e persone che non fanno parte
di Google, ad eccezione dei seguenti casi:

o Dietro consenso del genitore o tutore. Google comunica le informazioni personali a societa,
organizzazioni e persone che non fanno parte di Google, che possono essere ottenute tramite le
scuole che utilizzano G Suite for Education, se ha il consenso dei genitori (per i minori).

e Con [inserisci il nome della scuola o del distretto scolastico]. Gli account G Suite for
Education, in quanto account gestiti dalla scuola, consentono agli amministratori I'accesso
alle informazioni in essi archiviate.

e Per I'elaborazione esterna. Google puo comunicare le informazioni personali a societa
affiliate o ad altre aziende o persone di fiducia di Google affinché li elaborino per conto e in
base alle istruzioni di Google e nel rispetto dell'informativa sulla privacy di G Suite for
Education e di eventuali altre misure appropriate relative a riservatezza e sicurezza.

e Per motivi legali. Google comunica informazioni personali a societa, organizzazioni o
persone che non fanno parte di Google qualora ritenga in buonafede che I'accesso, I'utilizzo,
la conservazione o la divulgazione di tali informazioni siano ragionevolmente necessari per:

o Adempiere a leggi o norme vigenti, procedimenti legali o richieste governative obbligatorie.

e Applicare i Terminidiservizio vigenti, compresi gli accertamenti in merito a potenziali
violazioni.

e Individuare, prevenire o far fronte in altro modo a frodi, problemi tecnici o di sicurezza.

o Tutelare i diritti, la proprieta o la sicurezza di Google, degli utenti di Google o del pubblico,
come richiesto o consentito dalla legge.

Inoltre, Google condivide pubblicamente e con i propri partner informazioni non personali, ad
esempio le tendenze di utilizzo dei propri servizi.

Quali sono le scelte a cui ho diritto come genitore o tutore?

Innanzitutto, puoi autorizzare la raccolta e l'utilizzo dei dati di tuo figlio da parte di Google. Se non
dai il tuo consenso, non creeremo un account G Suite for Education per tuo figlio e Google non
raccogliera e non utilizzera i dati di tuo figlio, come descritto in questa informativa.

Se autorizzi tuo figlio a utilizzare G Suite for Education, puoi accedere o richiedere I'eliminazione
dell'account G Suite for Education rivolgendoti alla scuola. Se desideri interrompere ogni ulteriore
raccolta o utilizzo dei dati di tuo figlio puoi richiederci di utilizzare i comandi del servizio disponibili
per limitare lI'accesso di tuo figlio a determinate funzioni o servizi oppure eliminare completamente
I'account di tuo figlio. Tu e tuo figlio potete anche visitare https://myaccount.google.com dopo aver
eseguito I'accesso all'account G Suite for Education pervisualizzare e gestire le informazioni personali
e le impostazioni dell'account.

A chi mi rivolgo se ho altre domande e dove posso trovare maggiori informazioni?

Se hai domande su come utilizziamo gli account G Suite for Education di Google o su quali scelte hai
a disposizione, rivolgiti alla scuola.

Per ulteriori informazioni su come Google raccoglie, utilizza e divulga le informazioni personali per
fornirciiservizi, ti invitiamo a collegarti al link : https://edu.google.com/intl/it_it/why-google/privacy-
security/?modal active=none



https://myaccount.google.com/
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NORME DI COMPORTAMENTO PER L’UTILIZZO DELLA PIATTAFORMA GSUITE
Natura e finalita del servizio
a) Il servizio consiste nell’accesso agli applicativi di “G Suite for Education” del fornitore.
Tali applicazioni, dette servizi, sono utilizzabili via internet per esigenze didattiche e istituzionali
legate all'attivita svolta dal singolo utente, secondo regole e limiti definiti di volta in volta dall’Istituto,
indipendentemente dalle possibilita tecniche offerte dalla piattaforma di Google.
b) 1l servizio é inteso come supporto alla didattica, alle comunicazioni istituzionali e ai progetti e
servizi correlati con le attivita scolastiche in generale: pertanto gli account creati devono essere usati
esclusivamente per tali fini e, nel caso degli account studenti, essi saranno comungue sotto la tutela e
la responsabilita dei genitori o tutori.
c) A ciascun account sono associate le applicazioni previste per il ruolo ricoperto; queste sono
liberamente utilizzabili, nell’osservanza delle norme previste dal presente Regolamento.

Destinatari del servizio

a) Il servizio é fornito a tutto il personale docente della scuola in servizio a tempo determinato e
indeterminato: docenti, agli alunni, all’assistente tecnico.

b) Le credenziali per [D’accesso, dall’anno scolastico 2019/2020 sono nella forma
nome.cognome@icmarcellinara.edu.it; queste sono create dall’Amministratore e diventano attive e
utilizzabili dal momento del primo accesso dell’utente e cambio della password e fino alla durata del
rapporto di lavoro. Si intende che all’attivazione del proprio profili con il primo accesso e il cambio
della password, automaticamente si sara accettata la profilazione e quindi si sara data
I’autorizzazione all’ Istituto Comprensivo di Marcellinara a creare/gestire’account G Suite for
Education profilato e utilizzabile nell’ambito delle attivita didattiche

c) Analogamente la creazione di un account per gli alunni ¢ fatta dall’Amministratore e I’account
diventa attivo utilizzabile dal momento del primo accesso dell’utente e cambio della password. Il
consenso firmato dai genitori/tutori presente a pagina 1 di questo documento sara consegnato al rientro
dalle attivita didattiche, nel frattempo, si intende che, quando si accedera alle per configurare il
profilo dell’utente e cambiare la password dopo il primo accesso, automaticamente si sara
accettata la profilazione e quindi si sara data P’autorizzazione all’Istituto Comprensivo di
Marcellinara a creare/gestire I’account G Suite for Education profilato e utilizzabile nell’ambito
delle attivita didattiche.

Caratteristiche del servizio

L’accesso alla piattaforma G Suite permette I’utilizzo delle applicazioni attivate dall’Istituto, utili per
Comunicare, Archiviare e Collaborare con i seguenti vantaggi rispetto ad un account Google privato:
a) lospazio diarchiviazione € illimitato;

b) e possibile richiedere la confermadi lettura quando si invia un messaggio;

c) si haaccesso ad applicazioni specifiche per la scuola;

d) si pud comunicare, condividere e collaborare all’interno del dominio icmarcellinara.edu.it e
controllare cosa pubblicare all’esterno;

e) i Serviziprincipali della G Suite attivabili per gli utenti del dominio sono i seguenti: Gmail, Drive
(Fogli, Documenti, Presentazioni e Moduli), Hangouts, Classroom, Sites, Gruppi, Contatti, Calendar;
f) al di fuori dei suddetti Servizi principali di G Suite for Education, i prodotti e i servizi Google
possono mostrare annunci, come descritto nelle Norme sulla privacy di Google. Per gli utenti di G
Suite for Education delle scuole primarie e secondarie, Google non utilizza alcun dato personale (0
associato a un account Google) per indirizzare gli annunci;

Condizioni e norme di utilizzo generali

Gli utenti del servizio di posta elettronica si impegnano ad osservare il presente regolamento e ad

utilizzare il proprio account in modo responsabile, rispettando le leggi e secondo normali standard di

cortesia, correttezza, buona fede e diligenza professionale.

b) L’utente puo accedere direttamente al suo account istituzionale collegandosi a Google.it, inserendo
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il suo nome utente: nome.cognome@ icmarcellinara.edu.it e la password fornita inizialmente
dall’Amministratore o dai suoi delegati che sara necessario modificare al primo accesso.

c) Gli accountfanno parte del dominio icmarcellinara.edu.it di cui I’Istituto € proprietario.

d) L’utente potra cambiare in ogni momento la password di accesso.

d) L’utente ¢ responsabile delle attivita del suo account.

e) L’Utente accetta di essere riconosciuto quale autore dei messaggi inviati dal suo accounte di
essere il ricevente dei messaggi spediti al suo account.

f) Nel caso di smarrimento della password, ['utente potra rivolgersi direttamente
all’Amministratore.

g) Le credenzialidi accesso sono strettamente personali e non possono, per nessun motivo, essere
comunicate ad altre persone, né cedute a terzi; ogni attivita non regolare sara imputata al titolare
dell’account.

h) L’utente s’impegna ad utilizzare I’account esclusivamente per le finalita indicate al precedente
articolo 2b.

1) L’utentes’impegnaanon utilizzare il servizio per effettuareazionie/o comunicazioni che arrechino
danni a terzi o che violino le leggi ed 1 regolamenti d’Istituto vigenti.

j) Egli s’impegna anche a rispettare le regole che disciplinano il comportamento nel rapportarsi con
altri utenti e a non ledere i diritti e la dignita delle persone.

K) L’utente s’impegna a non trasmettere o condividere informazioni che possano presentare
forme o contenuti di carattere pornografico, osceno, blasfemo, diffamatorio o contrario all'ordine
pubblico o alle leggi vigenti in materia civile, penale ed amministrativa.

) E vietato immettere in rete materiale che violi diritti d'autore, o altri diritti di proprieta intellettuale
o0 industriale o che costituisca concorrenzasleale.

m) L’utente s’impegna a non procedere all'invio massivo di mail non richieste (spam).

n) L’utente s’impegna a non divulgare messaggi di natura ripetitiva (“catene di S.Antonio”),
anche quando il contenuto sia volto a segnalare presunti o veri allarmi (esempio: segnalazioni di
virus); a fronte di tale evenienza, I'utente ¢ tenuto a effettuare segnalazione all’Amministratore
0 ai suoi delegati.

o) L’ Utente si impegna ad adottare, nel caso utilizzi una propria postazione di accesso alla posta
elettronica, tutte quelle misure idonee e necessarie ad evitare, 0 comunque minimizzare, la
divulgazione di malware/virus ¢ I’accesso non autorizzato ai dati.

p) L’utente s’impegna a non fare pubblicita, a non trasmettere o rendere disponibile attraverso il
proprio account qualsiasi tipo di software, prodotto o servizio che violi il presente regolamento o la
legge vigente.

q) Inoltre I’utente si impegna ad utilizzare i servizi solo per finalita connesse alla propria attivita
lavorativa presso I’Istituto o comunque correlate con il processo educativo. In via esemplificativa, &
consentito, utilizzare la G Suite for Education dell’Istituto per creare un sito web che raccolga materiale
didattico proprio o di altri colleghi (anche se questo materiale non viene utilizzato nelle proprie classi),
mentre non ¢ consentito 1’utilizzo per creare un sito web dove si pubblichi materiale che non ha nulla
a che vedere con la scuola.

r Tutti i siti creati con il servizio Google Sites possono essere resi pubblici solo previa espressa
autorizzazione scritta del Dirigente. Tale autorizzazione puo sempre essere revocata sulla base di
motivi sopravvenuti, ad insindacabile giudizio del Dirigente.

S) L’utente e i genitori/tutori degli alunni sono responsabili delle azioni compiute tramite il
proprio account o quello dei figli e pertanto esonerano I’Istituto da ogni pretesa o azione che dovesse
essere rivolta all’Istituto medesimo da qualunque soggetto, in conseguenza di un uso improprio e non
conformealle presenti norme di comportamento.

Norme di utilizzo per gli alunni che decidono di effettuare I’accesso sotto la guida dei
genitori/tutori:
a) L’alunno/a siimpegnaa:
b) modificare immediatamente al primo ingresso la password provvisoria che gli/le sara consegnata
in modo che nessuno possa utilizzare impunemente la password altrui;
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c) conservare la password personale, non comunicarla e non consentirne I'uso ad altre persone (solo
i genitori possono esserne custodi);

d) assicurarsidi effettuare’uscita dall’account e di rimuovere I’account dalla pagina web qualora
utilizzi dispositivi non personali o ai quali potrebbero aver accesso altre persone;

e) comunicare immediatamente all’amministratore ’impossibilita ad accedere al proprio account o il
sospetto che altri possano accedervi;

f) non consentire ad altri, a nessun titolo, I'utilizzo della piattaforma G Suite;

g) non diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative all'attivita
delle altre persone che utilizzano il servizio;

h) essere responsabile di quanto viene da lui fatto nella chat e nella classe virtuale;

i) noncomunicare il codice di accesso alla classe a coloro che non ne fanno parte;

) accettare erispettare le regole del comportamentoall'interno della classe virtuale e le normative
nazionali vigenti in materia di utilizzo di materiali in ambienti digitali;

k) non pubblicare immagini, attivita didattiche o extra-didattiche all'interno della classe virtuale senza
previa autorizzazione dell'insegnante titolare della classe stessa.

L’alunno/a e i suoi genitori/tutori si assumono la piena responsabilita di tutti i dati da loro inoltrati,
creati e gestiti attraverso la piattaforma G Suite.

Gli alunni devono inoltre attenersi alle seguenti regole derivanti dalle normative nazionali vigenti in
materia di utilizzo di materiali in ambienti digitali

1. Inserire nei propri lavori solo immagini di cui sia proprietario e/o non coperte da copyright e brani
musicali non sottoposti a diritti d'autore.

2. Citare fonti credibili.

3. Citare l'autore della fonte a cui si fa riferimento.

REGOLAMENTO PER L’UTILIZZO DELLE NUOVE TECNOLOGIE
Si rimanda al Regolamento dell’Istituto Comprensivo di Marcellinara

Limiti di responsabilita dell’istituto

a) L’istituto si avvale del servizio offerto dal fornitore Google Inc. consede in 1600

Amphitheatre Parkway Mountain View, CA 94043, denominato “Google Suite for Education”.
Pertanto I’istituto non ha alcun potere per quanto concerne le misure necessarie a minimizzare il rischio
di perdita d’informazioni e a garantire la riservatezza dei dati, ma si affida alle garanzie di sicurezza
fornite da Google nel contratto di licenza d’uso sottoscritto dalla scuola. Le politiche di gestione dei
dati operate dal fornitore e le garanzie di sicurezza sono descritte nel sito ufficiale dello stesso
(https://gsuite.google.com/intl/it/terms/education_terms.html).

b) L'utente solleva I’istituto da ogni responsabilita ed obbligazione in relazione alla cancellazione, al
danneggiamento, o alla mancata conservazione dei contenuti nonché al mancato invio/ricezione di
messaggi di posta (email).

C) L’Istituto non deve essere ritenuto responsabile della struttura tecnica legata al servizio
offerto da Google che ne ¢ I’unico responsabile, lo stesso ha dichiarato la completa adeguatezza al
GDPR assumendosi pertanto qualsiasi responsabilita civile e penale inerente.

d) Non sono previste attivita di backup e di ripristino da parte dell’istituto dato che i server sono
gestiti dal fornitore. L utente provvedera per proprio conto alla realizzazione delle copie di sicurezza
che ritenesse necessarie.

e) L’istituto si riserva la possibilita di sospendere temporaneamente o disattivare definitivamente il
servizio.

f) L' Utente si assume ogni responsabilita penale e civile ed il carico di ogni eventuale onere
derivante dall’uso improprio del servizio; malleva contestualmente 1’Istituto, sostanzialmente e
processualmente, sollevandolo da ogni responsabilita, danno, arrecato a sé stesso o a terzi, costo 0
spesa, incluse le spese legali, derivanti da ogni violazione delle suddette norme.

g) L’Istituto Comprensivo Marcellinara non assume alcunaresponsabilita in merito a danni, perdite
e costi subiti dall’utente o dall’utente causati a terzi a s eguito della violazione di norme contenute nel
presente Regolamento.
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h) L’Istituto si riserva la facolta di segnalare alle autorita competenti, per gli opportuniaccertamenti
ed i provvedimenti del caso, le eventuali violazioni alle condizioni di utilizzo indicate nel presente
Regolamento, oltre che alle leggi ed ai regolamenti vigenti.

Compiti dell’ Amministratore

La gestione dei servizi associati alla G Suite for Education richiede lanomina di un Amministratore
da parte dell’istituto scolastico. Nell’Istituto questa figura coincide con I’ Animatore Digitale.

I compiti dell’Amministratore sono i seguenti:

a) creare gli account per i nuovi utenti, generando le credenziali per il primo accesso;

b) eliminare, dopo un periodo di sospensione di 30 giorni che decorrono dalla data di termine del
rapporto di lavoro o di studio, gli account degli utenti che non fanno piu parte dell’Istituto;

c) gestire i gruppie i relativi account collettivi;

d) fornire assistenza agli utenti.

In aggiunta alle condizioni sopra elencate garantite da Google, I’Amministratore dei servizi G Suite
for Education si impegnera ad operare rispettando la privacy degli utenti, richiedendo solo le
informazioni strettamente necessarie per permettere 1’accesso al servizio ed impegnandosi a non
divulgarle in alcun modo.

Si precisa in particolare che all’interno della G Suite for Education, ’amministratore:

a) non éinalcun modo in grado di accedere alle caselle di posta degli utenti, né ad altri dati personali
degli utenti contenuti nelle altre componenti della G Suite for Education (Calendari, Google Drive,
etc.), salvo che tali informazioni non siano esplicitamente condivise dall’utente stesso;

b) puo modificare le credenziali di accesso diun utente solo su richiesta esplicita dell’utente stesso
(ad esempio se 'utente non riesce piu ad accedere al proprio account);

C) non é in possesso delle password di accesso al sistema dei singoli utenti (potra solo cambiarle,
su loro richiesta)

d) puo visualizzare statistiche sull’utilizzo del sistema (ad esempio: data dell’ultimo accesso o
spazio utilizzato).

Norme finali

In caso di violazione delle norme stabilite nel presente regolamento, I’Istituto nella persona del suo
rappresentante legale, il Dirigente Scolastico, potra far sospendere I’account dell’utente o revocarlo
definitivamente senzaalcun preavviso e senzaalcunaddebito asuo carico e fatta salvaognialtraazione
di rivalsa nei confronti dei responsabili di dette violazioni.

a) L’Istituto siriserva la facolta di segnalare alle autorita competenti - per gli opportuni accertamenti
ed i provvedimenti del caso - le eventuali violazioni alle condizioni di utilizzo indicate nel presente
Regolamento, oltre che alle leggi ed ai regolamenti vigenti.

b) L’accountsara poirevocato dopo 30 giorni dal termine del percorso di studi presso I’Istituto per
gli studenti e del rapporto lavorativo per i docenti assuntia tempo indeterminato e determinato (con
termine incarico: giugno). Nel caso di supplenze brevi, I’account sara invece revocato dopo una
settimanadal termine del contratto. Pertanto i suddetti utenti dovranno provvedere ascaricare e salvare
dal proprio account i materiali e i file di interesse entro tale periodo.

C) L’Istituto s’impegna a tutelare i dati forniti dall’'utente in applicazione del GDPR
(Regolamento Generale sulla Protezione dei Dati), entrato in vigore il 25 maggio 2018 ai soli fini della
creazione e mantenimento dell’account.

d) Il servizio € erogato dal fornitore ai sensi del Contratto G Suite for Education
(https://gsuite.google.com/intl/it/terms/education_terms.html) e della Rettifica elaborazione dati
(https://gsuite.google.com/intl/it/terms/dpa_terms.html). Google applica una politica della gestione
della privacy completamente conforme al GDPR; I’'utente pud conoscere in dettaglio tale politica
visitando il sito web del fornitore a questo link:

https://cloud.google.com/security/gdpr/?hl=it e leggere I’informativa al seguente

link:

https://gsuite.google.com/terms/education_privacy.html.
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Al Dirigente Scolastico
Al Personale dell’Istituto
Alle Famiglie e Alunni

Indicazioni sull’utilizzo della Didattica a Distanza (DAD)

In qualita di RPD (Responsabile per la Protezione dei Dati) dell’Istituto, ritengo utile e opportuno manifestare
alcune considerazioni circa la gestione di questa fase, ancora in via di definizione, sulla Didattica a Distanza
(DAD).

A seguito DPCM del 04 marzo 2020 e seguenti sulle misure di contrasto alla diffusione del coronavirus COVID-
19, le scuole italiane hanno sospeso |'attivita didattica in presenza e attivato forme di Didattica a distanza per
alunni e personale Docente e di Lavoro agile per personale Ata, considerando che “ogni iniziativa che
favorisca il pit possibile la continuita nell’azione didattica e, di per sé, utile...”.

Ogni scuola ha attivato gli strumenti ritenuti pit idonei in base alla propria organizzazione e alla possibilita di
utilizzo degli utenti, cercando di creare meno disagi possibili ma favorendo le condizioni per una didattica piu
efficace possibile.

| vari strumenti individuati (registro elettronico, piattaforme web, app) hanno funzionalita diverse e vanno
dalla semplice condivisione di documenti alla possibilita di effettuare videolezioni e avere in video tutta la
classe collegata. Questi strumenti hanno in sé implicazione da un punto di vista della tutela dei dati, per cui
€ necessario che l'utilizzo venga effettuato consapevolmente e con responsabilita da parte di docenti e
alunni/famiglie. Al riguardo, il Garante privacy ha pubblicato delle prime indicazioni per un uso consapevole
e positivo delle nuove tecnologie a fini didattici, che si allegano alla presente.

Cio premesso, € bene che Docenti e Alunni/Famiglie abbiano chiara la necessita di operare in maniera
responsabile e consapevole e tenere presenti alcuni principi e aspetti fondamentali:

v' Gli strumenti web (registro, piattaforme, app) individuati e attivati dalla scuola per la DAD
devono essere utilizzati esclusivamente per il perseguimento delle finalita; € vietato 'uso di
tali strumenti per comunicazioni diverse da quelle tra docenti e alunni

v | dati trattati nello svolgimento della DAD (documenti, compiti, videolezioni, credenziali e
codici di accesso) non possono essere in alcun modo diffusi o comunicati

v' E’ vietato I'utilizzo delle videolezioni e dei documenti scambiati per finalita diverse dall’uso
personale e didattico

v Il dirigente scolastico, con il supporto del suo staff, definisce le linee guida e individua gli
strumenti e le procedure per la DAD ma, naturalmente, non puo governare e controllare
I’'operato di tutti gli utenti. Ognuno si assume le responsabilita connesse al proprio agire: i
Docenti devono essere consapevoli dei possibili rischi di una diffusione del materiale didattico
e delle videolezioni eventualmente registrate dagli alunni; le Famiglie devono vigilare sul
corretto uso degli strumenti da parte dei propri figli, per garantire la sicurezza propria e di
tutti gli altri operatori.

v" La nota MIUR m_pi.AOODPIT.REGISTRO UFFICIALE(U).0000388.17-03-2020 specifica
“Occorre subito precisare che le istituzioni scolastiche non devono richiedere il consenso per
effettuare il trattamento dei dati personali (gia rilasciato al momento dell’iscrizione) connessi
allo svolgimento del loro compito istituzionale, quale la didattica, sia pure in modalita
“virtuale” e non nell’ambiente fisico della classe. Le istituzioni scolastiche sono invece tenute,
qualora non lo abbiano gia fatto, ad informare gli interessati del trattamento secondo quanto
previsto dagli artt. 13 e 14 del Regolamento UE 2016/679”. In base a cio, non € necessario il
consenso da parte delle famiglie.
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a) Il Garante privacy ribadisce, nel comunicato del 30 marzo e nelle indicazioni collegate, che “Le
scuole e le universita che utilizzano sistemi di didattica a distanza non devono richiedere il
consenso al trattamento dei dati di docenti, alunni, studenti, genitori, poiché il trattamento é
riconducibile alle funzioni istituzionalmente assegnate a scuole e atenei”.

b) Il Dirigente scolastico fornisce agli interessati I'Informativa sul trattamento dati, che gli stessi
devono visionare e, nel caso dovessero riscontrare elementi di inadeguatezza o poco chiari,
possono manifestare le proprie osservazioni, chiedere chiarimenti, esercitare i propri diritti
comunicando alla scuola attraverso i contatti ufficiali

c) Ogni azione contraria a quanto previsto & punibile con sanzioni disciplinari e secondo quanto
previsto dalle norme nazionali e dai regolamenti scolastici

Il Titolare del trattamento mette a disposizione degli interessati le Informative sul trattamento dati attraverso
la pubblicazione sul sito web dell’Istituto e, se possibile, attraverso il registro elettronico per presa visione.
Tutti gli utenti devono, costantemente, consultare il sito web dell’Istituto per conoscere tutte le notizie e le
comunicazioni che la scuola rende note attraverso le pubblicazioni.

Certa di un atteggiamento responsabile di tutti gli operatori, di vigilanza e supporto delle famiglie sui figli
minorenni, di attiva e corretta azione e collaborazione degli alunni maggiorenni, di positiva e propositiva
azione dei docenti, raccomando si seguire tutte le indicazioni emanate dal Dirigente scolastico, quelle
disposte dal Garante privacy e quelle contenute nella presente comunicazione, al fine di garantire uno
svolgimento il piu possibile efficiente, efficace e sicuro della didattica a distanza, in un momento storico
difficile e inaspettato che sta mettendo alla prova ciascuno di noi.

30/03/2020

Cordiali saluti
RPD Dott.ssa Anna CIMA

Allegati:
e Comunicazione del Garante privacy del 30 marzo 2020
e Didattica a distanza: prime indicazioni
e Nota istituzionale del Garante privacy ai Ministri



GARANTE
PER LA PROTEZIONE

DEI DATI PERSONALI

Coronavirus: Didattica on line, dal Garante privacy prime
istruzioni per I'uso

VEDI ANCHE

- Provvedimento del 26 marzo 2020 - "Didattica a distanza: prime indicazioni"

- Nota istituzionale del Presidente del Garante, Antonello Soro, alla Signora Ministro dell’lstruzione,

al Signor Ministro dell’Universita e della ricerca e alla Signora Ministro per le pari opportunita e la famiglia

in tema di didattica a distanza

Coronavirus: Didattica on line, dal Garante privacy prime istruzioni per 'uso

Nell'intento di fornire a scuole, atenei, studenti e famiglie indicazioni utili a un utilizzo quanto piu consapevole e positivo delle nuove
tecnologie a fini didattici, il Garante per la privacy ha approvato uno specifico atto di indirizzo che individua le implicazioni piu
importanti dell’attivita formativa a distanza sul diritto alla protezione dei dati personali.

Nella lettera inviata al Ministro dell’lstruzione, al Ministro dell’'Universita e della ricerca e al Ministro per le pari opportunita e la
famiglia per illustrare gli obiettivi del provvedimento, il presidente dell’Autorita Garante, Antonello Soro, ha ricordato che “il contesto
emergenziale in cui versa il Paese ha imposto alle istituzioni scolastiche e universitarie, nonché alle famiglie stesse, I'esigenza di
proseguire I'attivita didattica con modalita innovative, ricorrendo alle innumerevoli risorse offerte dalle nuove tecnologie. E una
soluzione estremamente importante per garantire la continuita didattica”. E tuttavia, ha sottolineato Soro, “le straordinarie
potenzialita del digitale - rivelatesi soprattutto in questo frangente indispensabili per consentire I'esercizio di diritti e liberta con
modalita e forme nuove - non devono indurci a sottovalutare anche i rischi, suscettibili di derivare dal ricorso a un uso scorretto o
poco consapevole degli strumenti telematici, spesso dovuto anche alla loro oggettiva complessita di funzionamento”.
“Considerando che, spesso, per i minori che accedono a tali piattaforme si tratta delle prime esperienze (se non addirittura della
prima) di utilizzo di simili spazi virtuali, & evidente come anche quest’attivita vada svolta con la dovuta consapevolezza, anche sulla
base delle indicazioni fornite a livello centrale”.

Da qui I'esigenza di assicurare al mondo della scuola e dell’'universita un supporto utile alla gestione della didattica on line.
Queste, in sintesi, le prime “istruzioni per I'uso” indicate del Garante.
Nessun bisogno di consenso

Le scuole e le universita che utilizzano sistemi di didattica a distanza non devono richiedere il consenso al trattamento dei dati di
docenti, alunni, studenti, genitori, poiché il trattamento & riconducibile alle funzioni istituzionalmente assegnate a scuole e atenei.

Scelta e regolamentazione degli strumenti di didattica a distanza

Nella scelta e nella regolamentazione degli strumenti piu utili per la realizzazione della didattica a distanza scuole e universita
dovranno orientarsi verso strumenti che abbiano fin dalla progettazione e per impostazioni predefinite misure a protezione dei dati.
Non & necessaria la valutazione di impatto, prevista dal Regolamento europeo per i casi di rischi elevati, se il trattamento dei dati
effettuato dalle istituzioni scolastiche e universitarie, per quanto relativo a minorenni e a lavoratori, non presenta ulteriori
caratteristiche suscettibili di aggravarne i rischi. Ad esempio, non e richiesta la valutazione di impatto per il trattamento effettuato
da una singola scuola (non, quindi, su larga scala) nell’ambito dell’utilizzo di un servizio on line di videoconferenza o di una


https://www.gpdp.it/garante/doc.jsp?ID=9300784
https://www.gpdp.it/garante/doc.jsp?ID=9300784
https://www.gpdp.it/garante/doc.jsp?ID=9300784

piattaforma che non consente il monitoraggio sistematico degli utenti.

Ruolo dei fornitori dei servizi on line e delle piattaforme

Se la piattaforma prescelta comporta il trattamento di dati personali di studenti, alunni o dei rispettivi genitori per conto della scuola
o dell'universita, il rapporto con il fornitore dovra essere regolato con contratto o altro atto giuridico. E’ il caso, ad esempio, del
registro elettronico, il cui fornitore tratta i dati per conto della scuola. Nel caso, invece, in cui si ritenga necessario ricorrere a
piattaforme piu complesse che eroghino servizi pitl complessi anche non rivolti esclusivamente alla didattica, si dovranno attivare i
soli servizi strettamente necessari alla formazione, configurandoli in modo da minimizzare i dati personali da trattare (evitando, ad
esempio, geolocalizzazione e social login).

Le istituzioni scolastiche e universitarie dovranno assicurarsi che i dati trattati per loro conto siano utilizzati solo per la didattica a
distanza.

L'Autorita vigilera sull’'operato dei fornitori delle principali piattaforme per la didattica a distanza, per assicurare che i dati di docenti,
studenti e loro familiari siano trattati nel pieno rispetto della disciplina di protezione dati e delle indicazioni fornite dalle istituzioni
scolastiche e universitarie.

Limitazione delle finalita del trattamento dei dati

Il trattamento di dati svolto dalle piattaforme per conto della scuola o dell’'universita dovra limitarsi a quanto strettamente necessario
alla fornitura dei servizi richiesti ai fini della didattica on line e non per ulteriori finalita proprie del fornitore.

| gestori delle piattaforme non potranno condizionare la fruizione di questi servizi alla sottoscrizione di un contratto o alla
prestazione del consenso (da parte dello studente o dei genitori) al trattamento dei dati per la fornitura di ulteriori servizi on line,
non collegati all'attivita didattica.

Ai dati personali dei minori, inoltre, va garantita una specifica protezione poiché i minori possono essere meno consapevoli dei
rischi, delle conseguenze e dei loro diritti. Tale specifica protezione deve, in particolare, riguardare I'utilizzo dei loro dati a fini di
marketing o di profilazione.

Correttezza e trasparenza nell’'uso dati

Per garantire la trasparenza e la correttezza del trattamento, le istituzioni scolastiche e universitarie devono informare gli interessati
(alunni, studenti, genitori e docenti), con un linguaggio comprensibile anche ai minori, riguardo, in particolare, alle caratteristiche
essenziali del trattamento che viene effettuato. Relativamente ai docenti, scuole e universita, nel rispetto della disciplina sui
controlli a distanza, dovranno trattare solo i dati strettamente necessari e comunque senza effettuare indagini sulla sfera privata.

Roma, 30 marzo 2020
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Provvedimento del 26 marzo 2020 - "Didattica a distanza:
prime indicazioni" [9300784]

VEDI ANCHE:

- Comunicato del 30 marzo 2020

- Nota istituzionale del Presidente del Garante, Antonello Soro, alla Signora Ministro dell’lstruzione,

al Signor Ministro dell’Universita e della ricerca e alla Signora Ministro per le pari opportunita e la famiglia

in tema di didattica a distanza

[doc. web n. 9300784]
Provvedimento del 26 marzo 2020 - "Didattica a distanza: prime indicazioni"

Registro dei provvedimenti
n. 64 del 26 marzo 2020

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odierna, in presenza del dott. Antonello Soro, presidente, della dott.ssa Augusta lannini, vicepresidente, della
dott.ssa Giovanna Bianchi Clerici e della prof.ssa Licia Califano, componenti, e del dott. Giuseppe Busia, segretario generale;

Visto il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati), di seguito Regolamento;

Visto il decreto legislativo 30 giugno 2003, n. 196, recante il Codice in materia di protezione dei dati personali, cosi come
modificato dal decreto legislativo 10 agosto 2018, n. 101, di seguito Codice;

CONSIDERATA la necessita di assicurare con urgenza, in ragione dell'improvvisa sospensione dell’attivita didattica in presenza,
con rilevanti sforzi per superare le notevoli difficolta derivanti dall'assenza di adeguati mezzi e risorse, il diritto fondamentale
all'istruzione, attraverso modalita di apprendimento a distanza;

VISTO il decreto legge 23 febbraio 2020, n. 6, recante misure urgenti in materia di contenimento e gestione dell'lemergenza
epidemiologica da COVID-19;

VISTI i decreti del Presidente del Consiglio dei Ministri adottati in attuazione del decreto legge n. 6 del 2020 e, in particolare, il
decreto dell'8 marzo 2020 che, nel disporre la sospensione dei servizi educativi per I'infanzia e delle attivita didattiche nelle scuole
di ogni ordine e grado, nonché la frequenza delle attivita scolastiche e di formazione superiore, comprese le Universita e le
Istituzioni di Alta formazione artistica musicale e coreutica, di corsi professionali (art. 1, comma 1, lett. h)), prevede che siano
attivate, per tutta la durata della sospensione, modalita di didattica a distanza (art. 2, comma 1, lett. m) e n));

VISTI altresi gli articoli 101, 120 e 121 del decreto legge del 17 marzo 2020 n. 18 “Misure di potenziamento del Servizio sanitario
nazionale e di sostegno economico per famiglie, lavoratori e imprese connesse all'emergenza epidemiologica da COVID-19” che
contengono misure urgenti per garantire la continuita formativa e la didattica;
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VISTA le note del Ministero dell’'Istruzione del 6 marzo 2020, prot. n. 278, e dell’8 marzo 2020, prot. n. 279, con le quali sono state
fornite istruzioni operative alle istituzioni scolastiche sull’attivazione e sul potenziamento di modalita di apprendimento a distanza,
ottimizzando le risorse didattiche del registro elettronico e utilizzando classi virtuali, ovvero altri strumenti e canali digitali, per
favorire la produzione e la condivisione di contenuti;

VISTA, inoltre, al riguardo, la nota del Ministero dell’lstruzione del 17 marzo 2020, prot. n. 388, nella quale sono state fornite, tra
I'altro, alcune indicazioni sulla protezione dei dati personali trattati nell’ambito della didattica a distanza;

VISTA la Dichiarazione sul trattamento dei dati personali nel contesto dell’epidemia di COVID-19, adottata dal Comitato europeo
per la protezione dei dati (EDPB) in data 19 marzo 2020 (doc. web n. 9295504, pubblicato in
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9295504);

VISTE le segnalazioni e i quesiti pervenuti al Garante da parte di responsabili della protezione dei dati di istituti scolastici,
associazioni, docenti e famiglie in ordine alle modalita di trattamento dei dati personali effettuato nel predetto contesto
emergenziale e agli adempimenti necessatri a rispettare il Regolamento e il Codice;

RITENUTA l'opportunita di fornire, nell’attuale contesto emergenziale, al sistema scolastico, alle universita, alle istituzioni di alta
formazione artistica musicale e coreutica, ai docenti, alle famiglie e agli studenti, talune prime utili indicazioni, ai sensi dell’art. 57,
par. 1, lett. b) e d), del Regolamento (v. anche cons. nn. 122 e 132), che attribuisce al Garante il compito di promuovere la
consapevolezza e di favorire la comprensione del pubblico riguardo ai rischi, alle norme, alle garanzie e ai diritti in relazione ai
trattamenti, con particolare attenzione alle attivita destinate specificamente ai minori, nonché agli obblighi imposti ai titolari e i
responsabili del trattamento;

RITENUTO che, alla luce delle predette indicazioni, superata la prima fase emergenziale in cui sono state avviate d’'urgenza
iniziative di didattica a distanza, le scuole e le universita potranno gradualmente valutare di adottare ulteriori misure per rafforzare
la piena conformita al Regolamento e al Codice;

CONSIDERATO che I'Autorita valutera, in ogni caso, I'opportunita di avviare verifiche sui fornitori delle principali piattaforme per la
didattica a distanza per assicurare il rispetto del Regolamento e del Codice in relazione ai trattamenti effettuati per conto delle
scuole e delle universita;

RITENUTO di adottare il documento denominato “Didattica a distanza: prime indicazioni” (all. n. 1), che forma parte integrante del

presente provvedimento, recante talune prime indicazioni al fine di promuovere la consapevolezza delle scelte da effettuare e
favorire la pit ampia comprensione riguardo alle norme, alle garanzie e ai diritti che, anche nel contesto dell’emergenza, devono
essere rispettati in relazione al trattamento dei dati personali degli interessati;

VISTA la documentazione in atti;
VISTE le osservazioni formulate dal segretario generale ai sensi dell’art. 15 del regolamento del Garante n. 1/2000;
RELATORE il dott. Antonello Soro;

TUTTO CIO PREMESSO IL GARANTE

adotta, ai sensi dell'art. 57, par. 1, lett. b) e d), del Regolamento, il documento denominato “Didattica a distanza: prime

indicazioni” (all. n. 1), che forma parte integrante del presente provvedimento, recante talune prime indicazioni al fine di

promuovere la consapevolezza delle scelte da effettuare e favorire la pit ampia comprensione riguardo alle norme, alle
garanzie e ai diritti che, anche nel contesto dell’emergenza, devono essere rispettati in relazione al trattamento dei dati
personali degli interessati.

Roma, 26 marzo 2020

IL PRESIDENTE
Soro
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IL RELATORE
Soro

IL SEGRETARIO GENERALE
Busia

All:n. 1
Didattica a distanza: prime indicazioni
1. Base giuridica del trattamento dei dati personali

Le scuole e le universita sono autorizzate a trattare i dati, anche relativi a categorie particolari, di insegnanti, alunni (anche
minorenni), genitori e studenti, funzionali all'attivita didattica e formativa in ambito scolastico, professionale, superiore o
universitario (art. 6, parr. 1, lett. ), 3, lett. b) e 9, par. 2, lett. g) del Regolamento e artt. 2-ter e 2-sexies del Codice).

In tal senso dispone la hormativa di settore, comprensiva anche delle disposizioni contenute nei decreti, emanati ai sensi dell’'art. 3
del d.l. 23 febbraio 2020, n. 6, che hanno previsto- per tutta la durata della sospensione delle attivita didattiche “in presenza” nelle
scuole, nelle universita e nelle istituzioni di alta formazione- I'attivazione di modalita di didattica a distanza, avuto anche riguardo
alle specifiche esigenze degli studenti con disabilita (cfr. spec. art. 2, lett. m) e n), del d.P.C.M. dell’8 marzo 2020).

Non deve pertanto essere richiesto agli interessati (docenti, alunni, studenti, genitori) uno specifico consenso al trattamento dei
propri dati personali funzionali allo svolgimento dell'attivita didattica a distanza, in quanto riconducibile — nonostante tali modalita
innovative — alle funzioni istituzionalmente assegnate a scuole ed atenei.

2. Privacy by design e by default: scelta e configurazione degli strumenti da utilizzare

Spetta in primo luogo alle scuole e alle universita- quali titolari del trattamento - la scelta e la regolamentazione, anche sulle base
delle indicazioni fornite dalle autorita competenti, degli strumenti piu utili per la realizzazione della didattica a distanza (cfr. anche,
ove applicabile, art. 39 del Regolamento (UE) 2016/679, infra: “Regolamento”).

Tali scelte dovranno conformarsi ai principi di privacy by design e by default, tenendo conto, in particolare, del contesto e delle
finalita del trattamento, nonché dei rischi per i diritti e le liberta degli interessati (artt. 24 e 25 del Regolamento).

Varie piattaforme o servizi on line permettono di effettuare attivita di didattica a distanza, consentendo la configurazione di “classi
virtuali”, la pubblicazione di materiali didattici, la trasmissione e lo svolgimento on line di video-lezioni, I'assegnazione di compiti, la
valutazione dell’apprendimento e il dialogo in modo “social” tra docenti, studenti e famiglie. Alcune piattaforme offrono anche
molteplici ulteriori servizi, non sempre specificamente rivolti alla didattica.

Tra i criteri che devono orientare la scelta degli strumenti da utilizzare &, dunque, opportuno includere, oltre all'adeguatezza
rispetto alle competenze e capacita cognitive di alunni e studenti, anche le garanzie offerte sul piano della protezione dei dati
personali (artt. 5 e ss. del Regolamento).

La valutazione di impatto, che I'art. 35 del Regolamento richiede per i casi di rischi elevati, non & necessaria se il trattamento
effettuato dalle istituzioni scolastiche e universitarie, ancorché relativo a soggetti in condizioni peculiari quali minorenni e lavoratori,
non presenta ulteriori caratteristiche suscettibili di aggravarne i rischi per i diritti e le liberta degli interessati. Ad esempio, non &
richiesta la valutazione di impatto per il trattamento effettuato da una singola scuola (non, quindi, su larga scala) nell’ambito
dell'utilizzo di un servizio on line di videoconferenza o di una piattaforma che non consente il monitoraggio sistematico degli utenti
0 comungue non ricorre a nuove soluzioni tecnologiche particolarmente invasive (quali, tra le altre, quelle che comportano nuove
forme di utilizzo dei dati di geolocalizzazione o biometrici).

3. Il ruolo dei fornitori dei servizi on line e delle piattaforme



Qualora la piattaforma prescelta comporti il trattamento di dati personali di studenti, alunni o dei rispettivi genitori per conto della
scuola o dell’'universita, il rapporto con il fornitore (quale responsabile del trattamento) dovra essere regolato con contratto o altro
atto giuridico (art. 28 del Regolamento). E’ il caso, ad esempio, del registro elettronico, il cui fornitore tratta i dati per conto della
scuola e, pertanto, assume il ruolo di responsabile del trattamento. Le eventuali, ulteriori attivita di didattica a distanza, talora
fornite da alcuni registri elettronici, possono essere in alcuni casi gia disciplinate nello stesso contratto di fornitura stipulato.

Diversamente, qualora il registro elettronico non consentisse videolezioni o altre forme di interazione tra i docenti e gli studenti,
potrebbe essere sufficiente — per non dover designare ulteriori responsabili del trattamento- utilizzare servizi on line accessibili al
pubblico e forniti direttamente agli utenti, con funzionalita di videoconferenza ad accesso riservato. Alcuni di questi servizi sono,
peraltro, facilmente utilizzabili anche senza la necessaria creazione di un account da parte degli utenti.

Laddove, invece, si ritenga necessario ricorrere a piattaforme pit complesse e “generaliste”, che non eroghino servizi rivolti
esclusivamente alla didattica, si dovranno attivare, di default, i soli servizi strettamente necessari alla formazione, configurandoli in
modo da minimizzare i dati personali da trattare, sia in fase di attivazione dei servizi, sia durante I'utilizzo degli stessi da parte di
docenti e studenti (evitando, ad esempio, il ricorso a dati sulla geolocalizzazione, ovvero a sistemi di social login che, coinvolgendo
soggetti terzi, comportano maggiori rischi e responsabilita).

Le istituzioni scolastiche e universitarie dovranno assicurarsi (anche in base a specifiche previsioni del contratto stipulato con il
fornitore dei servizi designato responsabile del trattamento), che i dati trattati per loro conto siano utilizzati solo per la didattica a
distanza. Saranno, in tal senso, utili specifiche istruzioni, tra I'altro, sulla conservazione dei dati, sulla cancellazione - al temine del
progetto didattico - di quelli non pit necessari, nonché sulle procedure di gestione di eventuali violazioni di dati personali.

L'Autorita vigilera sull’'operato dei fornitori delle principali piattaforme per la didattica a distanza, per assicurare che i dati di docenti,
studenti e loro familiari siano trattati nel pieno rispetto della disciplina di protezione dati e delle indicazioni fornite dalle istituzioni
scolastiche e universitarie.

Al fine di garantire la massima consapevolezza nell'utilizzo di strumenti tecnologici - delle cui implicazioni non tutti gli studenti
(soprattutto se minorenni) hanno piena cognizione- sarebbero auspicabili, in ogni caso, iniziative di sensibilizzazione in tal senso,
rivolte a famiglie e ragazzi.

4. Limitazione delle finalita del trattamento

Ancora, con riferimento al trattamento dei dati degli studenti svolti dalle piattaforme quali responsabili del trattamento stesso, si
ricorda che esso deve limitarsi a quanto strettamente necessario per la fornitura dei servizi richiesti ai fini della didattica on line,
senza I'effettuazione di operazioni ulteriori, preordinate al perseguimento di finalita proprie del fornitore. L’'ammissibilita di tali
operazioni dovra, infatti, essere valutata di volta in volta, rispetto ai requisiti richiesti dal Regolamento quali, in particolare, i
presupposti di liceita e i principi applicabili al trattamento dei dati personali (artt. 5 e ss.). Il trattamento ulteriore dei dati degli utenti,
da parte dei gestori delle piattaforme, nella diversa veste di titolari del trattamento, dovra naturalmente osservare, tra gli altri, gli
obblighi di informazione e trasparenza secondo quanto previsto dall'art. 13 del Regolamento.

E’ peraltro inammissibile il condizionamento, da parte dei gestori delle piattaforme, della fruizione dei servizi di didattica a distanza
alla sottoscrizione di un contratto o alla prestazione— da parte dello studente o dei genitori — del consenso al trattamento dei dati
connesso alla fornitura di ulteriori servizi on line, non necessari all’attivita didattica. || consenso non sarebbe, infatti, validamente
prestato perché, appunto, indebitamente condizionato al perseguimento di finalita ultronee rispetto a quelle proprie della didattica a
distanza (art. 7; cons. 43 del Regolamento).

| dati personali dei minori, del resto, “meritano una specifica protezione relativamente ai loro dati personali, in quanto possono
essere meno consapevoli dei rischi, delle conseguenze e delle misure di salvaguardia interessate nonché dei loro diritti in relazione
al trattamento dei dati personali” (cons. 38 del Regolamento). Tale specifica protezione dovrebbe, in particolare, riguardare I'utilizzo
di tali dati a fini di marketing o di profilazione e, in senso lato, la relativa raccolta nel’ambito della fornitura di servizi ai minori stessi
(cons. 38 cit.).

5. Liceita, correttezza e trasparenza del trattamento

Al fine di garantire la trasparenza e la correttezza del trattamento, le istituzioni scolastiche e universitarie devono assicurare la



trasparenza del trattamento informando gli interessati (alunni, studenti, genitori e docenti), con un linguaggio comprensibile anche
ai minori, in ordine, in particolare, alle caratteristiche essenziali del trattamento, che deve peraltro limitarsi all’esecuzione
dell'attivita didattica a distanza, nel rispetto della riservatezza e della dignita degli interessati (d.P.R. 24 giugno 1998, n. 249, spec.
art. 1; art. 13 del Regolamento).

Nel trattare i dati personali dei docenti funzionali allo svolgimento della didattica a distanza, le scuole e le universita dovranno
rispettare presupposti e condizioni per il legittimo impiego di strumenti tecnologici nel contesto lavorativo (artt. 5 e 88, par. 2, del
Regolamento, art. 114 del Codice in materia di protezione dei dati personali e art. 4 della legge 20 maggio 1970, n. 300) limitandosi
a utilizzare quelli strettamente necessari, comunque senza effettuare indagini sulla sfera privata (art. 113 del citato Codice) o
interferire con la liberta di insegnamento.
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Nota istituzionale del Presidente del Garante, Antonello
Soro, alla Signora Ministro dell’lstruzione, al Signor Ministro
dell’Universita e dellaricerca e alla Signora Ministro per le
pari opportunita e la famiglia in tema di didattica a distanza

VEDI ANCHE:

- Comunicato del 30 marzo 2020

- Provvedimento del 26 marzo 2020 - "Didattica a distanza: prime indicazioni"

Nota istituzionale del Presidente del Garante, Antonello Soro, alla Signora Ministro dell’lstruzione, al
Signor Ministro dell’Universita e della ricerca e alla Signora Ministro per le pari opportunita e la famiglia
in tema di didattica a distanza

Signora Ministro dell’'Istruzione
Signor Ministro dell’'Universita e della ricerca
Signora Ministro per le pari opportunita e la famiglia
Illustrissimi Ministri,

il contesto emergenziale in cui versa il Paese ha imposto alle istituzioni scolastiche e universitarie, nonché alle famiglie stesse,
I'esigenza di proseguire I'attivita didattica con modalita innovative, ricorrendo alle innumerevoli risorse offerte dalle nuove
tecnologie.

Con il lodevole sforzo delle istituzioni scolastiche e universitarie, degli studenti e degli stessi genitori chiamati a supportare in tal
senso I'attivita formativa dei figli, si sono potute realizzare lezioni a distanza, nonché scambiare compiti e materiale didattico
ricorrendo a piattaforme elettroniche.

E una soluzione estremamente importante per garantire la continuita didattica pur in un contesto, quale quello attuale, in cui i
doverosi obblighi di distanziamento sociale hanno indotto, in ciascuno, un mutamento delle proprie abitudini tanto rilevante quanto
improvviso. La tecnologia ha consentito di annullare, virtualmente, le distanze fisiche e di ricreare anche spazi immateriali in cui
favorire I'incontro, il dibattito, il confronto e, appunto, persino la formazione.

Le straordinarie potenzialita del digitale -rivelatesi soprattutto in questo frangente indispensabili per consentire I'esercizio di diritti e
liberta con modalita e forme nuove- non devono, pero, indurci a sottovalutare anche i rischi, suscettibili di derivare dal ricorso a un
uso scorretto o poco consapevole degli strumenti telematici, spesso dovuto anche alla loro oggettiva complessita di funzionamento.

Si tratta di rischi assai piu concreti di quanto si possa immaginare e dai quali € bene proteggere chiunque (in primo luogo, ma non
soltanto i minori) utilizzi questi nuovi strumenti di formazione. Molte delle piattaforme suscettibili di utilizzo a fini didattici, ad
esempio, funzionano come veri e propri social network che necessitano, come tali, di una sia pur minima cognizione delle loro
regole di utilizzo e delle implicazioni di ciascun “click”, anche tra I'altro sui diritti della personalita di terzi. Considerando che,
spesso, per i minori che accedono a tali piattaforme si tratta delle prime esperienze (se non addirittura della prima) di utilizzo di
simili spazi virtuali, € evidente come anche quest’attivita vada svolta con la dovuta consapevolezza, anche sulla base delle
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indicazioni fornite a livello centrale.

La corretta gestione dei dati personali di tutti i soggetti coinvolti, a vario titolo, nell'attivita didattica a distanza rappresenta, in questo
senso, il presupposto quantomai indispensabile per rendere il digitale una risorsa straordinaria per la promozione dei diritti (quello
allo studio, in particolare), al riparo da rischi di abusi o violazioni.

Nell'intento di fornire a scuole, atenei, studenti e famiglie indicazioni utili a un utilizzo quanto piu consapevole e positivo delle nuove
tecnologie, a fini didattici, il Garante ha approvato uno specifico atto di indirizzo, ricognitivo delle implicazioni pit importanti
dell'attivita formativa a distanza sul diritto alla protezione dei dati personali.

Con l'auspicio che I'allegato atto possa fornire un supporto utile alla migliore gestione della didattica on line e ribadendo la piena
disponibilita degli Uffici a ogni contributo ritenuto opportuno -anche ai fini dell'adozione di ulteriori misure volte, nel prosieguo, a
rafforzare le garanzie per i dati personali trattati in tale ambito- colgo 'occasione per porgere i miei piu cordiali saluti,

Antonello Soro
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Google Classroom istruzioni
per l'uso per alunni

Guida all’utilizzo della classe virtuale di Google
Accesso e iscrizione ai corsi
1. Accederein uno di questi modi:

- Pagina “Didattica a distanza del sito” — Google classroom — Accesso
- Selezionare Google Classroom dalle app di Google
- digitando “classroom.google.com” nella barra dell’indirizzo del

browser;

= . 5 Google
C | [ classroom.google.com

[t classroom.google.com

- cliccando sull’icona dell’applicazione all’interno del menu di avvio
della G Suite (quadratinia DX).
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2. Accedere a Google classroom SEMPRE E SOLO con il proprio account sul
dominio @icmarcellinara.edu.it (non__utilizzare account ersonali
@gmail. Com - se avete gia account google dovrete cliccare su “ Esci da tutti

gli account” )

nome utente: nome.cognome.s@icmarcellinara.edu.it
password: cambiami (da cambiare al primo accesso)

In caso di nome oppure di cognome composti la username sara cosi
definita:

nomelnome2.cognome.s@icmarcellinara.edu.it
nome.cognomelcognome2.s@icmarcellinara.edu.it

ad esempio:
mariaantonietta.daustria.s@icmarcellinara.edu.it

Al primo accesso cliccare su pulsante “Accetta” dopo avere letto le
condizioni di uso.

Modificatela PW
Appare:

Cliccare su continua
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3. Selezionare “SONO UNO STUDENTE”

Scegli il tuo rueclo

ZOMD UND GTUDENTE SOMNO LM INSEONANTE

4. Cliccare sul “+” in altro a destra “iscrivitia un corso”
Socghe Cawwoom b1 ’
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5. Inserireil codice del corso ricevuto dai docenti

Iscriviti al corso Iscriviti al corso

Chiedi il codice del corso all'insegnante e
inseriscilo qui.

Chiedi il codice del corso allinsegnante e
inseriscilo qui.

Cadice corso

e5pokwo

Codice coiso

Annulla Iscriviti

siete iscritti al corso

6. Unavola effettuatal’iscrizione per ciascun corso a cui siete iscritti avrete a
disposizione diverse pagine — cliccate sul corso e trovate:

“Stream” — bacheca di presentazione — potete da qui inviare messaggi al
docente e vedere quali lavori sono in scadenza.

“Lavori del corso” — Qui trovate i compiti e le lezioni, divisi per argomento
e con le relative scadenze. Qui potete consultare i materiali. Qui potete
eseguire e inviare i compiti. Qui potete consultare il calendario e la cartella
drive del corso.
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“Persone” — Indica chi sono i partecipantial corso (insegnanti e alunni)

Saranno pubblicate a breve Guide specifiche per tutte le funzioni di Google
Classroom nella pagina  “Didattica a  Distanza” del Sito
(www.icmarcellinara.edu.it ) accessibile dal menuin alto della home page.

Per partecipare a una VIDEOLEZIONE con Meet: Ci sono due possibilita
(dipende dove il docente ha inserito il link) — PARTECIPARE SEMPRE con
I’'utenza della scuola (home.cognome.s@ icmarcellinara.edu.it)

PRIMA POSSIBILITA’
. entrare in Classroom- “Lavori del corso”
. cliccare su google calendar
. Cliccare sul riquadro con I'appuntamento — si apre una finestra

. Fare doppio clic sul link o copiarlo nel browser — si apre la pagina di
meet

. Fare clic su “partecipa” — assicurarsi che microfono e telecamera
siano attivi

SECONDA POSSIBILITA’
Aprire il browser chrome o la app di meet sul telefono/tablet
. Copiareil link fornito dal docente
. Inserirlo nel browser o nella app (nel browser va inserito completo:
Es. meet.google.com/ava-rfbe-hfh — nella app solo il codice: Es. ava-
rfbe-hfh)
. Fare clic su “partecipa” — assicurarsi che microfono e telecamera
siano attivi
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